CURSO PESQUISA EM FONTES
ABERTAS — TECNICAS E FERRAMENTAS

TURMA 2

Data: 24, 25 e 26 de setembro de 2024
Local: CEAF

CONTEUDO PROGRAMATICO

Instrutoras:

Adriana Shimabukuro | Chefe do Nucleo Técnico de Combate
aos Crimes Cibernéticos da Procuradoria da Republica /SP — MPF

Renata Galvao de Medeiros Polizer | Analista da
Procuradoria da Republica /SP — MPF

A) Introducao a pesquisa cibernética:
Motivacdo de criminosos, Perfis, Modus Operandi, Assinatura e Principais
linhas de investigacéao.

B) Pesquisa de sites

Conceitos de IP, sites, porta logica, diferenca entre registrante e localizacao
do site, sites com protecdo a privacidade (bulletproof hosting), blogueios
de sites, ferramentas: whois, dnshistory, wayback machine e casos praticos.

C) Pesquisa em e-mails
Conceitos: cabecalhos de email, criptografia e o uso do e-mail isca.
Casos praticos: uso do e-mail para capturar geolocalizacdo do alvo.

D) Pesquisa nas redes sociais

Como localizar nomes, e-mails, telefones nas redes sociais, principais
ferramentas para cruzamento de perfis, buscas de trends topics e fake
news. Como acionar os provedores (facebook, instagram etc) e
ferramentas para coletas de dados.

E) Pesquisa telefonia fixa e celulares

Diferenca entre interceptacdo telematica tradicional e a interceptacao
telematica nas pontas. Geolocalizacdo. Spywares comerciais.
Configuracéao de celulares investigativos.

F) Analise de imagens e videos
Conceitos de metadados, ferramentas de analises e casos praticos.

G) Pesquisa dos mensageiros Instantaneos (Whatsapp, Telegram, etc.)
Conceitos de criptografia, funcionamento da criptografia ponto a ponto,
interceptacdo no Whatsapp, acesso a dados de nuvem. Investigacdo no
Telegram.

H) loT — Internet das coisas
Ciberseguranca, ferramenta Shodan e principais expressdes utilizadas para
a busca de equipamentos abertos na Internet.

I) Configuracao do ambiente de pesquisa
Instalacdo e configuracdo de maquina virtual (OracleVM) e principais
distribuicdes LINUX para investigadores.

J) Pesquisa na DarkNet e criptomoedas

Conceitos: Diferenca entre DeepWeb e DarkNet, tecnologia TOR,
ferramentas para rastreamento de moedas virtuais e blockchain. Mercados
de venda de drogas e equipamentos ilicitos na darkweb.

K) Cadeia de Custddia
Conceitos, hash, tipos de coleta, softwares/equipamentos.
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