
WORKSHOP ON-LINE REFERENTE AO 
PROCEDIMENTO DE INVESTIGAÇÃO DIGITAL EM 

FONTES ABERTAS

Data:  02/08/22

Local: Transmissão ao vivo. Teams

INVESTIGAÇÃO DE SITES 
Conceitos de IP, sites, porta lógica, diferença entre 
registrante e localização do site, sites com proteção à 
privacidade (bulletproof hosting), bloqueios de sites, 
ferramentas: whois, dnshistory e wayback machine.

INVESTIGAÇÃO NAS REDES SOCIAIS 
Como localizar nomes, e-mails, telefones nas redes 
sociais, principais ferramentas para cruzamento de 
perfis, buscas de trends topics. Como acionar os 
provedores (facebook, instagram etc) e ferramentas 
para coletas de dados.

INVESTIGAÇÃO DOS MENSAGEIROS 
INSTANTÂNEOS (WHATSAPP, TELEGRAM ETC)
Conceitos de criptografia, funcionamento da 
criptografia ponto a ponto, diferença entre 
interceptação telemática tradicional e a interceptação 
telemática nas pontas.

INVESTIGAÇÃO NA DARKNET
Conceitos: Diferença entre DeepWeb e DarkNet, 
tecnologia TOR. Mercados de venda de drogas e 
equipamentos ilícitos na darkweb.
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